
Das Vertrauen der Anwender in Unternehmen, Staat 
und in die Sicherheit der persönlichen Daten ist in den 
Jahren 2011 bis 2013 sichtbar gesunken.[5] 
Die Messung der Vertrauenswürdigkeit unterstützt 
den Anwender bei der Bewertung von Software. 
Daraus ergibt sich die Chance, Vertrauen in 
Technologien zurück zu gewinnen. 
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Zusammenfassung:  
Diese Forschungsarbeit entstand an der FH Brandenburg im Rahmen des EU-FP7 
Projektes operational trustworthiness enabling technologies, kurz OPTET. Die 
Entwicklung von Methoden und Tools zur Optimierung der Vertrauenswürdigkeit von 
Webapplikationen sind die Ziele des Projektes. Das Team der FH Brandenburg hat die 
Messung der Vertrauenswürdigkeit mit Hilfe von Metriken als Aufgabe. Diese 
Präsentation zeigt die Motivation, die Methoden und die wichtigsten Ergebnisse. Ideen 
für weitere Forschung und Entwicklung werden im Ausblick dargestellt. 

Die toolunterstützte 
Messung der 
Vertrauenswürdigkeit 
von Software kann durch 
Erweiterung des 
Metrictools verbessert 
werden. 
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Die Vertrauenswürdigkeit von Software wird primär 
durch Sicherheit- und Qualitätseigenschaften definiert.
Grundlage zur Bewertung von Softwaresicherheit ist die 
identifikation von Schwachstellen.
Das bekannteste Evaluierung-Framework Common 
Criteria und der von Microsoft veröffentlichte Prozess 
Microsoft Secure Development Lifecycle setzen auf diese 
Schwachstellen- und Risikoanalysen.[1,2]
Im Bereich der Softwarequalität liegt der Fokus auf den 
nicht-funktionalen Eigenschaften. Für diese können 
Referenzwerte zur Bewertung der Qualität ermittelt 
werden.[3]
In diesem Forschungsvorhaben wird die konstruktive 
Messung und Bewertung von nicht-funktionalen 
Eigenschaften auf den ganzheitlichen Kontext der 
Vertrauenswürdigkeit von Software übertragen.
Die Schwachstellen werden dabei nicht direkt gemessen 
und bewertet, sondern fließen in die neu definierten 
Messziele ein.

Ausgangspunkt Grundlage und Motivation

Die Entscheidung eines Anwenders für oder gegen 
eine Anwendung basiert auf den Einflussfaktoren 
Vertrauen und Vertrauenswürdigkeit. 
Als objektive Eigenschaft der Anwendung ist die 
Vertrauenswürdigkeit messbar und von der 
Entwicklung der Software charakterisiert. 
Im Unterschied dazu ist das Vertrauen eine 
individuelle subjektive Wahrnehmung der Software 
vom Standpunkt des Anwenders.[4]

Zur Bestimmung der Vertrauenswürdigkeit wurden 42 Attribute ermittelt. Grundlage ist die Analyse der 
wichtigsten Standards, Normen und Best Practices aus den Bereichen Sicherheit und Qualität.[6]

Methode

Mithilfe der Goal Question Metrics Methode nach Victor Basili wurden Metriken entwickelt.[7]
In der Definitionsphase wird für jedes Attribut ein Ziel definiert. Die benötigten Messpunkte und 
Messobjekte werden durch Fragen ermittelt. Die Antworten auf die jeweiligen Fragen sind Metriken. 
In der Analysephase werden die Metriken mit den Parametern des Untersuchungsobjektes berechnet, Fragen 
beantwortet und den Grad der Erreichung des Ziels festgestellt. 

Die entwickelten Metriken unterscheiden sich im 
Betrachtungskontext. Untersucht wurden Entwicklung, 
Marktplatz und Laufzeit. In der Entwicklungsphase ist der 
Quelltext einer Anwendung durchsuchbar, im 
Marktplatzkontext steht nur die fertige Anwendung zur 
Verfügung und zur Laufzeit ist die Software im Einsatz. 

Das Ergebnis sind 134 Produktmetriken.[8] 
In der Tabelle ist beispielhaft eine Metrik aus dem 
Entwicklungskontext für das Attribute Vertraulichkeit 
aufgeführt.

Die Bereitstellung der Metriken erfolgt 
durch ein Metrictool. Es besteht aus einer 
Webapplikation und einer 
Berechnungsapi. Über die Weboberfläche 
können die Metriken und deren 
Zusatzinformationen verwaltet werden. 
Die Schnittstelle ermöglicht die 
Berechnung von Metriken und stellt 
Zusatzinformationen bereit.

Im Bereich der Messung ist ein Plugin zur Codeanalyse und 
Rückmeldung an den Programmierer in Planung. 
Die Auswertung  wird mit Unterstützung einer Speicherung der 
Ergebnisse beabsichtigt. Die Veränderung der Vertrauenswürdigkeit 
im Verlauf der Entwicklung einer Software kann so sichtbar 
gemacht werden. Diese Daten können auch verwendet werden, um 
die Metriken zu evaluieren.
Eine Effektivitäts- und Effizienzanalyse der Messung von 
Vertrauenswürdigkeit auf Basis von den Daten, welche mit Hilfe des 
Frameworks gewonnen werden, wird angestrebt.
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Metrik APP-ENG-Storeencr-01

name

The data that is considered confidential used must
be kept confidential at any time and at any place.

How much % of the data that is considered confidential
is stored in encrypted form?

X = A / B * 100

x = (sum of user objects that support 
encryption  / sum of user objects) *100%

Percentage user objects that support encryption

The percentage of the stored encrypted data is determined.
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