Toolunterstuitztes Messen der Zusammenfassung:

oo geo o g 0 Diese Forschungsarbeit entstand an der FH Brandenburg im Rahmen des EU-FP7
Ve rtrauenswu rd |gkelt von WEbaPpl I katlonen Projektes operational trustworthiness enabling technologies, kurz OPTET. Die

: Entwicklung von Methoden und Tools zur Optimierung der Vertrauenswiirdigkeit von
Sandro Hartenstein (M-SC°) Webapplikationen sind die Ziele des Projektes. Das Team der FH Brandenburg hat die
Messung der Vertrauenswiirdigkeit mit Hilfe von Metriken als Aufgabe. Diese

/" B B B B Fachhochschule 5 . S S : neals s .
/i” Emmmmms Brandenburg Prasentation zeigt die Motivation, die Methoden und die wichtigsten Ergebnisse. Ideen
o PTET L"?/ W University of fir weitere Forschung und Entwicklung werden im Ausblick dargestellt.
Operational Trustworthiness Enabling Technologies ~ App“ed Sciences
Ausgangspunkt Grundlage und Motivation
Die Vertrauenswiirdigkeit von Software wird primar Vertrauen vs. Vertrauenswiirdigkeit Sinkendes Vertrauen

durch Sicherheit- und Qualitatseigenschaften definiert.
trustworthiness

Grundlage zur Bewertung von Softwaresicherheit ist die e
identifikation von Schwachstellen. N" .
. S Web Application ... in Unternehmen
Das bekannteste Evaluierung-Framework Common & use _
Criteria und der von Microsoft veroffentlichte Prozess enduser . 40 >~
Microsoft Secure Development Lifecycle setzen auf diese trust & 29% ... in den Staat
Schwachstellen- und Risikoanalysen.[1,2] trust *, o e T
. L 2 . trustworthiness .
Im Bereich der Softwarequalitat liegt der Fokus auf den Lig/ # . NS
nicht-funktionalen Eigenschaften. Fiir diese konnen m 36% - 27% ... in die Sicherheit
Referenzwerte zur Bewertung der Qualitat ermittelt trusted person o011 S der personlichen
werden.[3] Die Entscheidung eines Anwenders fiir oder gegen Jahr LEIEL
: N : eine Anwendung basiert auf den Einflussfaktoren
In diesem Forschungsvorhaben wird die konstruktive L ,
| . Vertrauen und Vertrauenswiirdigkeit. Das Vertrauen der Anwender in Unternehmen, Staat
Messung und Bewertung von nicht-funktionalen S - e . . e
e e A AT GET TR T R Al Als objektive Eigenschaft der Anwendung ist die und in die Sicherheit der personlichen Daten ist in den
Vegrtrauenswlirdi keit v%n Software iibertragen Vertrauenswurdigkeit messbar und von der Jahren 2011 bis 2013 sichtbar gesunken. [3
| 9 - gen. Entwicklung der Software charakterisiert. Die Messung der Vertrauenswiirdigkeit unterstiitzt
Die Schwachstellen werden dabei nicht direkt gemessen Im Unterschied dazu ist das Vertrauen eine den Anwender bei der Bewertung von Software.
und bewertet, sondern flieRen in die neu definierten individuelle subjektive Wahrnehmung der Software Daraus ergibt sich die Chance, Vertrauen in
Messziele ein. vom Standpunkt des Anwenders.[4] Technologien zuriick zu gewinnen.

Methode

Schritt 1: Attribute der Vertrauenswiirdigkeit

Zur Bestimmung der Vertrauenswiirdigkeit wurden 42 Attribute ermittelt. Grundlage ist die Analyse der
wichtigsten Standards, Normen und Best Practices aus den Bereichen Sicherheit und Qualitat.[6]
Schritt 2: Metriken mit Goal Question Metrics

Mithilfe der Goal Question Metrics Methode nach Victor Basili wurden Metriken entwickelt.[7]

In der Definitionsphase wird fiir jedes Attribut ein Ziel definiert. Die bendtigten Messpunkte und
Messobjekte werden durch Fragen ermittelt. Die Antworten auf die jeweiligen Fragen sind Metriken.

In der Analysephase werden die Metriken mit den Parametern des Untersuchungsobjektes berechnet, Fragen
beantwortet und den Grad der Erreichung des Ziels festgestellt.

Trustworthiness Attributes
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Dependability

Die entwickelten Metriken unterscheiden sich im
Betrachtungskontext. Untersucht wurden Entwicklung,
Marktplatz und Laufzeit. In der Entwicklungsphase ist der
Quelltext einer Anwendung durchsuchbar, im
Marktplatzkontext steht nur die fertige Anwendung zur Metrics  [w1) (w2 | {ws] [wa] [ms)| [we]
Verfligung und zur Laufzeit ist die Software im Einsatz.

Questions

Definition

Analysis

Metriken Software Erweiterung
Das Ergebnis sind 134 Produktmetriken.[8] VI Die toolunterstiitzte
In der Tabelle ist beispielhaft eine Metrik aus dem Messung der
Entwic}flungskontext fiir das Attribute Vertraulichkeit WebApp Mess- / Meldeplugin Vertrauenswiirdigkeit
aufgefuhrt. Metriken Ergebnisse von Software kann durch
Metrik APP-ENG-Storeencr-01 _ Evaluierung Erweiterung des
name stored encrypted data Metrictools verbessert
attribute confidentiality werden.
context engineering . . . Im Bereich der Messung ist ein Plugin zur Codeanalyse und
description The percentage of the stored encrypted data is determined. gbicie;?:]t:;i!:?:goilerEl\ge;;lgteenhte;fl?lg;mer R?jCkmEIdung £l den Pr.ogrammi.e.rer in Pl.anung° .
| | | S - Die Auswertung wird mit Unterstiitzung einer Speicherung der
metrie Percentage user objects that support encryption Webapplikation und einer Ergebnisse beabsichtigt. Die Veranderung der Vertrauenswiirdigkeit
metric_computation X = (Sum Of user ObjeCtS that Suppgr’[ . BerGChnungsapl. Uber dle WebOberfIaChe im Verlauf der Entwicklung einer Sof'tware kann SO Sichtbar
encryption / sum of user objects) *100% konnen die Metriken und deren . .
. _ gemacht werden. Diese Daten konnen auch verwendet werden, um
LA A=y Zusatzinformationen verwaltet werden. die Metriken zu evaluieren.
QM : gosl Ihe data that s considered confidntil used must Die Schnittstelle ermoglicht die Eine Effektivitits- und Effizienzanalyse der Messung von

Berechnung von Metriken und stellt

) ) _ Vertrauenswiirdigkeit auf Basis von den Daten, welche mit Hilfe des
Zusatzinformationen bereit.

Frameworks gewonnen werden, wird angestrebt.

How much % of the data that is considered confidential

GQM : question is stored in encrypted form?
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